PHP Knihovna: Zabezpené stranky

Obcdasjetireba omezit pristup na nékter e stranky, napriklad placeny obsah,
administrace systému ap. Mnohym zac¢ate¢nikim déla zabezpeceni problémy,
tudiz jsem pro tyto pripady vytvoril malou knihovnu, se kterou je zabezpedeni
hracka.

Jedna se o jednoduchou knihovnu skladajici s&kalika souboi a neni utena
k nicemu jinému, nezihlasSeni, odhlaseni a zabeéeri vybranych stranek.
Predpoklada se, Ze uzivatel ovlada zaklady PHP a My$@o si chce upravit
knihovnu dle svych poZzadarkmusi samazjmeé PHP a MySQL znét Iépe. Ale
vzhledem k tomu, Ze zdrojovy kod je hukbmentovan estirg, tak budou i Gpravy
velice jednoduché.

V kratkosti vys¥tlim vyznam soubdr. V souboru index.php jefiplaSovaci
formul& a skrytatast, ve které je odkaz na zabesm®u stranku, v souboru
login_procesing.php je zpracovani informaci, kgiglou z gihlaSovaciho formulé,
safe.php je wen k includovani na kazdou stranku, kterou chceabezpéit. Musi
byt includovan ped jakykoliv standardni vystup (8ta prazdnyradek), protoze
pouZziva pesng€rovani pomoci Header: Location. Soubor login.phpatioije definici
funkce check login() a nastaveni doby expirace.ndyz souboru logout je jasny,
stejre tak DB_connect.php a close_dbconn.php, safe_pagé¢piiklad zabezpgené
stranky a shal.php slouzi k zahashovani heseg &hereme ulozit do databaze
uzivateli. VSechny soubory jsou ke stazeni v jednom balfialuss timtoclankem
v PDF.

Obecny princip asi nejlépe znazorni Vyvojovy diagra

Script je zaloZzen na sessions(odkaz), coz je Hal8kce prominnych podobé
jako GET nebo POST, ale SESIONS se uchovavajimarsea u klienta je il
v cookies nebo v URL session id, které identifikd@ou kolekci na serveru. Pomoci
session budeme uchovavat ID uzivatele, jetiolgsovaci jméno aas posledni
aktivity.

Pri pokusu o pistup k zabezgené strance se zkontroluje zda session existuje a
zda existuji vSechny pramné, jestli se od posledni aktivity nesmia IP adresa a
jestli neuplynula doba exspirace (nastavitelnaubsou login.php). Pokud jsou
splreény vSechny podminky, je uzivatel péstdal, pokud &co nesedi, jefgesnérovan
na stranku sihlasenim.

Kde zada jméno a heslo. Formius® odeSle souboru login_procesing.php kde se
zahashuje heslo a z databaze se vybere zaznadgmktexddpovida jak jméno tak heslo.
Pokud je takovyadek jen jeden, v3e je vidmku a uZivatel jefigsnerovan z@gt na
piihlaSovaci stranku, kde ale uz neni fornilldoginu, ale zabezgeny obsah. Pokud
neexistuje zadny odpovidajiaiat, je uzivatel pesngérovan z@gt na @ihlaseni, pokud
nastane jestjina alternativa, ktera by nastat nga ale pesto je oSéena, je uzivatel
piesngrovan zgt na gihlaseni s hlaSenim o chyb
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